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https://iot.comatreleco.com

e comat
Qs RELECO

\f

Plus qu’un simple relais SMS ...

ComatReleco Messaging System CMS-10R

Push notification
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VPN TLS ComatReleco- ‘ E-Mail >
loT-Portal SMS _
X iot.comatreleco.com . g
6 configurable Inputs Voice _
I AC 0..240V ... -
-~ DC 0..48V
-~ DC 0..10V
" DC 4..20mA L __SMS fallback e

Call-in function

4 CO Relay Outputs
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1. Vue d’ensemble du systeme e cOoOMmat
W=s RELECO

\f

Le CMS-10R est un appareil de commande et de surveillance pour I'industrie et la technique du batiment. Il transmet les
changements d’état des entrées numériques et analogiques via le réseau mobile par notification push, par e-mail ou par SMS.
Les sorties sont commandées par notification push par un navigateur web ou une Smart App. En cas de besoin, les sorties
configurées peuvent aussi étre commandées par une fonction « call-in » (appel sur I'appareil) ou par SMS. Le CMS-10R sélec-
tionne automatiquement le réseau ayant I'intensité d’émission la plus élevée.
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1. Vue d’ensemble du systéme

Principales différences par rapport aux anciennes versions du CMS

e comat
s RELECO

\f

e Communication 2G. e Communication 2G, 3G and 4G.
e (Carte SIM séparée d’un fournisseur de téléphonie mobile de ¢ eSIM intégrée, fonctionne dans le monde entier ...
votre choix.

e (Colts de communication du fournisseur de services mobiles. e Les colts de communication sont couverts par le profil de
service sélectionné sur le portail loT ComatReleco.

e Configuration via une connexion par cable RS232. e Configuration via le portail IoT ComatReleco. Les configurations
des anciens appareils peuvent étre importées.

e Dimensions 88 x 90 x 55 mm e Mémes dimensions.

o Différentes versions de matériel avec 6 entrées / 4 sorties. e \Versions de matériel correspondantes disponibles.

¢ Le schéma de cablage est le méme que celui du CMS-10F,

remplacement 1 a 1.

e Notification et contrdle par SMS ¢ Notification et contrdle par e-mail, push et SMS. Call-in et
fonction Fall-Back inclus.
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2. Canaux de communication = comat
W—s RELECO

\f

ComatReleco Messaging System CMS-10R

Push notification
2G 136G 14G

RT™ comatreleco- ° =il
loT-Portal SMS

iot.comatreleco.com .

\ Voice

SMS fallback _l
4— — — — — — — — —
Call-in function

Y

Y

L/
E'

6 configurable Inputs

I~ AC 0..240V
-~ DC 0..48V
-~ DC 0..10V
-/~ DC 4..20mA

4 CO Relay Outputs

1 Le dispositif CMS-10R recoit des messag- l SMS fallback est utilisé dans ¢ | e portail loT de ComatReleco transmet
es par SMS avec le numéro de téléphone les rares cas o le portail loT des notifications SMS par défaut avec
de I'eSIM intégrée. Le méme numéro est n'est pas disponible, c’est- le numéro +41 79 807 55 54.
utilisé pour Call-in et SMS fallback. a-dire que des SMS sont en-

voyés a la place des e-mails Les SMS vers des machines sont trans-
et des notifications push. mis par défaut avec le numéro +41 79

807 20 06

ComatReleco-
loT-Portal
iot.comatreleco.com

Nous recommandons de mémoriser ces
numéros sous le nom «CoReM» dans le
téléphone portable.

¢ Le numéro de I'appareil CMS-10R est
affiché sur le portail loT.

Example:
+41 7712924 10

Nous recommandons de mémoriser ce
numeéro sous le nom du appareil dans
le téléphone portable.
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3. Portail loT

https://iot.comatreleco.com

e comat
s RELECO

\f

» Tous les utilisateurs ont besoin
d’un compte. Les installateurs/pro-
priétaires ont également la possibilité
d’ouvrir des comptes d’utilisateur,
voir page 16. Les exceptions sont
les «<Machines» comme expliqué a la
page 17.

Sélection de Des applications sont
la langue disponibles pour Android
et Apple.

6
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3. Portail loT e comat
s RELECO

\f

Compte d’utilisateur

I e * = Champs obligatoires
—————e Définit la langue du portail loT (peut étre modifiée ultérieurement)

—— e Le pays influence la facturation du profil de service

—————o Numéro TVA (taxe sur la valeur ajoutée) : Utilisé pour les entreprises.

—— o Adresse postale

—=o Format international: +41 23 123 45 67 (ou les messages du CMS-10R sont envoyés)

—= Adresse e-mail: (ou les e-mails du CMS-10R sont envoyés)
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3. Portail loT

Apercu du compte

e comat

\f

s RELECO

Mes appareils possédés: ? Acheter des paquets de SMS
Les appareils pour lesquels
je paie les factures avec mon
compte.

Mes appareils attribués:
Appareils provenant d’un autre
compte dont je suis utilisateur.

Mes appareils installés:

Les appareils dont je suis I'in-
stallateur, que je posséde ou que
quelqu’un d’autre possede.

¢ [nformations
de I'état

Indique le nombre
de SMS disponibles
pour le compte
(tous les appareils
propres a ce compte
peuvent les utiliser).

P Changer la langue

¢ Profil de
service

> SMS disponibles pour
cet appareil pour ce
mois, inclus selon le
profil du service.

8
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3. Portail loT e comat
s RELECO

\f

3. Portail loT

? Sélectionnez un appareil dans la page d’accueil du compte

Gestionnaires Details de Connexion
I'appareil
Lien vers la ¢ Surveillance/contrdle des entrées/sorties

documentation.
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3. Portail loT e comat
s RELECO

\f

Connexion de I"appareil (Mode Fallback)

Fonctionnement normal

Le portail loT n’est pas
disponible

Lappareil passe en mode
«fallback», c’est-a-dire que
pendant ce temps, des SMS sont
envoyés a la place des e-mails
et/ou des notifcations «push».

@® voir aussi page suivante.

Pas ou trés mauvaise réception
avec le réseau mobile.

Les événements sont mémorisés
dans 'appareil et envoyés dés
que I'appareil est reconnecté.
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3. Portail loT e comat
s RELECO

\f

Connexion de I'appareil en mode Fallback

Dans le rare cas ou I'appareil est en mode Fallback et qu'’il faille encore avoir la possibilité de commuter une ou plusieurs sorties, elles
doivent étre configurées en conséquence.

¢ Temps aprés lequel la sortie activée sera désactivée (de
00:00:01 a 23:59:59 heures possible). Doit étre activé pour
Call-in.

@® Pour des raisons de sécurité, le message peut étre écrit
sous la forme d’un mot de passe, par exemple +23@LED_on

@ Par mesure de sécurité, vous pouvez décider que seuls
les numéros des utilisateurs enregistrés peuvent controler
I'appareil.

» || est possible de contrdler la sortie avec un SMS.

En mode Fallback, un
message SMS

«Status» peut étre envoyé
a 'appareil et I'état de
toutes les entrées/sorties
est renvoyé.

o Il est possible de contrdler la
sortie avec le call-in, c’est-a-
dire I'appel au numéro de télé-
phone portable de I'appareil.

@ Par mesure de sécurité, seuls les utilisa-
teurs enregistrés peuvent appeler I'appareil.
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3. Portail loT e comat
s RELECO

\f

Ajouter un appareil au compte

Configurer un nouvel appar-  Ajouter un appareil avec un

eil ...(prochaine page) code d’invitation provenant
d’un autre compte (appareil
attribué). Le code d’invitation
a été envoyé par e-mail ou
par SMS.
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3. Portail loT e comat
s RELECO

\f

Roles / Relations d’affaires avec ComatReleco

s comat
a2 RELECO

Le propriétaire recoit la facture D D

-
Installateur Propriétaire > D D
Le propriétaire paie la facture
Par défaut, I'installateur est C’est-a-dire la facture sera (\9
aussi le propriétaire. payée a partir de cette
Si vous n’étes pas le pro- compte. 4

priétaire (le destinataire de la
facture), vous pouvez trans-
férer I'appareil au compte du
propriétaire sous « Modifier le
propriétaire ».

Les paquets SMS acheté sur
le compte ne sont pas trans-
férables aux autres comptes.

Sous «Gérer» dans le portail
loT, vous pouvez voir qui sont
I'installateur et le propriétaire
de I‘appareil.

Si le propriétaire (le desti-

° nataire de la facture) n‘est
pas correct, vous pouvez le
changer.
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3. Portail loT

Configuration de I'appareil

st cCOMmat
a2 RELECO

l Choisissez si vous étes le
propriétaire, c’est-a-dire si la
facture sera payée a partir de
votre compte ou de celui de
quelqu’un d’autre.

l Entrez le nom de I'appareil
(les notifications sont en-
voyées avec ce nom).

l Sélectionner le modéle de
I'appareil.

l Si vous n’étes pas le propriétaire, une
adresse e-mail valide du propriétaire
doit étre saisie. Le propriétaire recevra
alors un e-mail lui demandant d’accepter
I'appareil en tant que propriétaire.

Dans ce cas, vous étes I'installateur de
I'appareil.

——— |l est maintenant possible de sélectionner
I'étape suivante, coupler, configurer ou
de revenir a la page d’accueil.
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3. Portail loT e comat
s RELECO

\f

Ajouter un utilisateur a un appareil

¢ Nombre d’utilisateurs/
machines par appareil en
fonction du profil de service
(4,10,30).

l Invitez un autre utilisateur a
utiliser 'appareil, par e-mail
ou SMS. Lutilisateur invité
recoit un code d’invitation.

l Linstallateur/propriétai re peut
créer un compte d’utilisateur
pour quelqu’un ici.

¢ Différents droits d’utilisateur
peuvent étre sélectionnés.
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3. Portail loT e comat
s RELECO

\f

Ajouter une « machine » comme utilisateur a un appareil

l Si l'utilisateur n’est pas ¢ |l est également possible
un humain, par exemple de définir le CMS-10R
un serveur d’alarme pour lui-méme comme une
recevoir un message, il machine. Cela permet
peut étre ajouté ici. de mettre en ceuvre des
Il lui faut au moins un controles trés simples
numeéro de téléphone ou (voir aussi page 35).

une adresse e-mail.

J' Il est également possible de définir
une personne comme une machine
pour recevoir uniquement des SMS,
de sorte que cette personne n’a pas
besoin d’'un compte d’utilisateur. Elles
peuvent également utiliser le call-in
pour activer une sortie ou envoyer des

SMS a 'appareil.
SMS a une machine b

® e SMS a une machine
est envoyé sans en-
téte et horodatage, il
est donc compatible
avec la plupart des
machines, comme les
serveurs d’alarme, etc.
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4. Préparation de ’appareil e comat
s RELECO

\f

Configurer 'appareil

¢ Aller a «Gérer»

Tous les messages de «Appliquer» pour
statut peuvent étre config- sauvegarder.
urés ici.

¢ ’heure de I'appareil lui-méme est réglée a UTC
(GMT), https://www.timeanddate.com/world-
clock/, donc régler I'neure a UTC+/-x pour avoir
I'heure locale d’un événement.
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4. Preparation de 'appareil

Configurer 'appareil

e comat
s RELECO

\f

» Sélectionnez
I’entrée.

Activez I'entrée.

¢ Sélectionnez Analogique ou

Numérique.

¢ Notifications, boucles
de confirmation.

«Appliquer» pour
sauvegarder.

Notification séquentielle dans I'or-
dre des utilisateurs jusqu’a ce que
le premier confirme le message.
Nombre de boucles en fonction du
profil de service (1,3,5).
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4. Préparation de ’appareil e comat
s RELECO

\f

Configurer 'appareil

¢ Sélectionnezune ¢ Activez la sortie. » Temps apres lequel la sortie activée sera désactivée (de 00:00:01 a
sortie. 23:59:59 heures possible). Doit étre activé pour Call-in.

® |l est possible de controler la
sortie avec le call-in, c’est-
a-dire I'appel au numéro

de téléphone portable de

@ Par mesure de sécurité, seuls les utilisa-
teurs enregistrés peuvent appeler I'appareil.

I'appareil.
¢ Ilest possible de con- @ Pour des raisons de sécurité, le message peut étre écrit
troler la sortie avec un - sous |a forme d’un mot de passe, par exemple +23@LED_on
SMS.
@ Par mesure de sécurité, vous pouvez décider que seuls «Appliquer» pour
les numéros des utilisateurs enregistrés peuvent controler sauvegarder.
I'appareil.
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4. Préparation de ’appareil e comat
s RELECO

\f

Configurer 'appareil

¢ Lorsque la configuration est terminée, retournez a
«Gérer».

¢ La configuration peut étre exportée et
sauvegardée. Un fichier .json est créé.
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4. Préparation de ’appareil e comat
s RELECO

\f

Configurer 'appareil

Pour configurer un nouvel appareil, [I est possible d’'im-
porter une configuration existante. Egalement provenant
d’une ancienne génération d’appareils CMS-10F.
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4. Préparation de ’appareil e comat
s RELECO

\f

Coupler I'appareil

¢ Coupler I'appareil, c’est-a-dire
le connecter au portail loT et
lui appliquer la configuration.
Assurez-vous que I'appareil

est sous tension. Appuyez
ensuite sur le bouton «Pair» sur
I'appareil. Le couplage démarre
le «profil de service» et donc la

facturation.
¢ Enlever le couvercle.

l 1. Entrez le numéro de série.

l 3. Appuyez sur «Pair».

l 2. Appuyez sur «Coupler».

22 ComatReleco CMS-10R | Informations pour les utilisateurs | 45013-119-54-001 |



4. Préparation de ’appareil e comat
s RELECO

\f

Mise a jour du firmware

ComatReleco développe en permanence les fonctionnalités
du systeme CMS-10R en fonction des besoins, des demandes
et des autres réactions des clients. Les mises a jour du
firmware comprennent de nouvelles fonctionnalités et des
corrections de bugs.

La fenétre apparait si un
firmware plus récent est
disponible.

l La mise a jour prend environ 2
minutes. Pendant cette péri-
ode, I'appareil n’envoie aucun
message. Aprés la mise a jour,
I'appareil redémarre.
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4. Préparation de ’appareil e comat
s RELECO

\f

Profils de services

¢ 3 profils de service différents sont disponibles.

® Les profils « ECO » et «Standard» sont
gratuits pendant la premiére année

de fonctionnement (commence lorsque
I'appareil est couplé pour la premiére
fois).

Un changement de profil de service est possible aprés la premiére année de
fonctionnement.
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4. Préparation de ’appareil e comat
s RELECO

\f

Profils de services

[ Affiche le profil de service actuellement actif. * «Renouvellement automa- ¢ Les SMS peuvent étre

Peut étre modifié ici. tique» aprés un an. achetés pour le compte.

L'apercu indique le nombre de SMS dis-
ponibles pour le compte. Tous les appareils
appartenant a ce compte peuvent utiliser
les SMS...

...lorsque les SMS
mensuels d’appareil
sont utilisés.
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4. Préparation de ’appareil e comat
s RELECO

\f

Apercu des parameétres du compte

¢ Activation recommandée
afin d’assurer une transmis-
sion des messages par
SMS.
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5. Utilisation de I’appareil e comat
s RELECO

\f

Apercu de I’appareil

¢ Gestionnaires ¢ Details de I'appareil ¢ Connexion

¢ Lien vers la documentation. ¢ Surveillance/controle des entrées/sorties

* App: ComatReleco Portail loT

® Application pour les appareils Android : Veuillez
vous assurer que I'application n’est pas dans la
liste du mode d’économie d’énergie de I'appareil,
car cela empéche I'affichage de notifications
<<push» |
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5. Utilisation de I’appareil e comat
s RELECO

\f

«Ecran d’accueil» au lieu de I'application pour les appareils Android

Je nach Android Version und Geratetyp.

1 2 3
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5. Utilisation de I’appareil e comat
s RELECO

\f

Entrées/Sorties, Messages de Statut/Notifications

— Définissez qui doit
recevoir la notification
et comment, par push,
SMS ou e-mail. Des-
tinataires max. selon

. . ) ) le profil de service
— = || est possible d’avoir une boucle de confirmation. (2,5,5).

——= Définir le temps d’attente pour confirmation.

— Nombre de boucles de confirmation selon le profil
de service (1,3,5).

Si une boucle de confirmation est choisi, veuillez noter qu’une machine
(ou une personne définie comme une machine) ne peut pas confirmer la
message. La machine recois que la message de notification, sans lien
ou possibilité de confirmer.

Push SMS SMS a une machine

® |e SMS a une machine
est envoyé sans en-
téte et horodatage, il
est donc compatible
avec la plupart des
machines, comme les
serveurs d’alarme, etc.
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5. Utilisation de I’appareil e comat
s RELECO

\f

Entrées/Sorties, Messages de Statut/Notifications

e-Mail e-mail & une machine
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5. Utilisation de I’appareil e comat
s RELECO

\f

Confirmation

e-mail (la méme chose sur le Smart Push sur le Smart Phone SMS
Phone et le PC)

Push auf PC
¢ Confirmation en appuyant sur le lien. Cliquez pour confirmer. Confirmation en entrant le
code (ici RV) et en renvoyant
un SMS.
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6. Exemples d’application e comat
s RELECO

\f

Controle d’acces

Controle de I’accés a une zone industrielle d’une mu-
nicipalité avec différents employés.

Définition d’'un code d’acces, c’est-a-dire d’'un message
SMS pour actionner un sortie. Distribuer le code a tous
les employés qui ont une autorisation d’acces et sont
autorisés a ouvrir la porte. Portail loT

o Un employé envoie le code d’acces par SMS au CMS-
10R.

@ LeCMS-10Ractionnelasortie, une-mailestenvoyéau
responsabledudépdtpourluiindiquerquequelqu’una
ouvert la porte.

Employés
(ne doivent pas étre
enregistré sur le
portail loT)

responsable du dépot
CMS-10R

porte

32 ComatReleco CMS-10R | Informations pour les utilisateurs | 45013-119-54-001 |



6. Exemples d’application e comat
s RELECO

\f

Confirmation et boucle de confirmation

Acquittez un message provenant d’un contrdle de la

charge de la batterie.
@ Le niveau atteint le seuil défini, l'entrée 1 du CMS- D

10R change. Battery Pegel

@ Le portail loT envoie un message push avec confir- 0
mation de réception au destinataire 1.

@ Non confirmé dans le délai défini. Le portail loT en-
voie un message SMS avec confirmation au desti-
nataire 2.

@ Non confirmé dans le délai défini. Le portail loT en-
voie un message e-mail avec demande de confir-
mation au destinataire 3.

@ Destinataire 3. Confirmé. Destinataires 1, 2 et 3

sont informé que c’est confirmé. CMS-10R

Le destinataire 1 joue au football
et ne voit pas le message.

Push

> Le destinataire 2 est en séance et ne
peut pas lire le message.

Portail loT

Le destinataire 3 est a I'accueil et
confirme le message.

ComatReleco CMS-10R | Informations pour les utilisateurs | 45013-119-54-001 | 33



6. Exemples d’application e comat
s RELECO

\f

Télécommande

Commutation a distance.
@ Le niveau atteint le seuil défini, I'entrée 1 du CMS-10R
(1) change.

Détecteur de niveau
@@ Le portail IoT envoie un SMS & CMS-10R (2) (défini

comme machine) pour commuter la sortie 1. ﬂ/
@ Le portail loT envoie un message au destinataire du
message indiquant que la sortie 1 du CMS-10R (2) est
activée.

CMS-10R (1)

Destinataire du message

CMS-10R (2) enregistré

Portail loT 9 comme machine

CMS-10R (2)
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6. Exemples d’application e comat
s RELECO

\f

Controle trés simple

Mesurez la température de la maison, allumez automati-
quement le chauffage et informez le propriétaire.

o Le senseur de température mesure une température qui
dépasse la valeur seuil selon la configuration.

@@ Le portail IoT envoie un SMS a CMS-10R (qui est lui-
méme une machine) pour commuter la sortie 1.

Q Le portail loT envoie une notification au propriétaire que
le chauffage est allumé.

senseur de
température
Portail loT 9
CMS-10R
enregistré comme
CMS-10R machine

chauffage
propriétaire
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6. Exemples d’application

Serveur d’alarme

e comat
s RELECO

\f

Le CMS-10R envoie des messages du systéme de
contréle a un serveur d’alarme.

o Par exemple : le systéeme de contrdle n’a plus dali-
mentation électrique.

@ Le portail loT envoie un SMS au serveur d’alarme,
qui est enregistré comme une machine dans le por-
tail loT, et un e-mail au gestionnaire responsable.

@ Le serveur d’alarme envoie une alarme au service
responsable de la panne.

Systéme
de controle

CMS-10R

Serveur d’alarme
(enregistré

9 comme machine) 9

Portail loT 9 responsable de

la panne

gestionnaire
responsable
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